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Aufgabe Projekt Datenbankoperationen / Datenbanksicherheit

Ein Buchverlag speichert
seine Bücher und die
Buchbestellungen in eine
Datenbank (s. neben
stehende Übersicht).

Installieren Sie die Datenbank mit Hilfe der Datei Buchbestellung.sql.

1. (11 Punkte)
a)
In die Tabelle kunde sollen neue Daten über ein Python-Programm eingefügt werden. Dazu soll
der Quellcode von einer anderen Anwendung umgeschrieben werden.

Ändern Sie den Quellcode der Datei daten_einfügen_input.py so, dass neue Kundendaten 
damit in die Tabelle kunde eingefügt werden können.

Der Primärschlüssel der Tabelle kunde soll nicht über das Programm eingegeben, sondern vom
DBMS vergeben werden. Ändern Sie die Tabelle entsprechend.

Laden Sie Ihre Python-Datei unter den Dateinamen aufgabe1.py auf Moodle hoch.

b)
Ihr Vorgesetzter hat Angst, dass über dieses Script Unbefugte über SQL-Injections Daten in der
Datenbank manipulieren könnten.
Geben Sie anhand des vorliegenden Quellcodes an, wie ein Schutz vor SQL-Injections in 
diesem Script gewährleistet wird.

Schreiben Sie Ihre Lösung in eine Textdatei und laden Sie sie auf Moodle hoch.
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2. (8 Punkte)
Die Telefonnummern von neu eingegebenen Kunden sollen gehasht in der Datenbank 
gespeichert werden.

a)
Der Datentyp des Attributs Telefon muss entsprechend geändert werden, geben Sie einen 
geeigneten Datentyp an (und ändern Sie die Tabelle entsprechend).

b)
Passen Sie dazu den Quellcode der Datei hash_einfügen.py an.

Laden Sie Ihre Python-Datei unter den Dateinamen aufgabe2.py auf Moodle hoch.

c)
Ihr Vorgesetzter möchte über phpmyadmin eine gehashte Telefonnummer auslesen.
Erklären Sie, warum dies so nicht möglich ist und wie er an die Telefonnummer gelangen kann.

Schreiben Sie Ihre Lösung in die Textdatei von Aufgabe 1 und laden Sie sie in Moodle 
hoch.

3. (6 Punkte)

Die Dateneingabe über das Script daten_einfügen_input.py  soll durch einen neuen Benutzer 
erfolgen.

Legen Sie diesen nur für diese Datenbank an:
Benutzername: siemens
Passwort: Data24!
Rechte: INSERT und SELECT nur für die Datenbank buchbestellung

• Kopieren Sie den / die SQL-Befehl(e) in Ihre Textdatei.
• Ändern Sie das Script daten_einfügen_input.py entsprechend um, und laden Sie die 

Datei unter den Dateinamen aufgabe3.py auf Moodle hoch.
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